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QUY TRÌNH

QUẢN LÝ RỦI RO
MÃ SỐ: QT-23
Lần ban hành: 3
	NGƯỜI SOẠN THẢO
	NGƯỜI SOÁT XÉT 1
	NGƯỜI SOÁT XÉT 2
	NGƯỜI PHÊ DUYỆT

	Họ và tên: Nguyễn V. Anh
Chức danh: Thư kí ISO
Ngày: . . ./ . . . / 2022
	Họ và tên: 
Chức danh: PTGĐ phụ trách

Ngày: . . ./ . . . / 2022
	Họ và tên: Hồ Mạnh Tuấn
Chức danh: PTGĐ, QMR
Ngày: . . ./ . . . / 2022
	Họ và tên: Phan Phạm Hà
Chức danh: Tổng Giám đốc

Ngày: . . ./ . . . / 2022


PHÂN PHỐI TÀI LIỆU

	STT
	Bộ phận được phân phối tài liệu
	S.lg
	Ghi chú

	1
	Tổng Giám đốc (TGĐ) và các Phó TGĐ
	M
	“M” là phân phối ở

	2
	Văn phòng (VP)
	M
	dạng bản mềm

	3
	Ban Kinh tế Kế hoạch (KTKH)
	M
	

	4
	Ban Đầu tư phát triển (ĐTPT
	M
	

	5
	Ban Kỹ thuật – Nghiên cứu phát triển (KT-NCPT
	M
	

	6
	Ban Tài chính Kế toán (TCKT)
	M
	

	7
	Ban Pháp chế (PC)
	M
	

	8
	Ban Kinh doanh và Phát triển thị trường (KD&PTTT)
	M
	

	9
	Ban Tổ chức Nhân sự (TCNS)
	M
	

	10
	VP HĐQT
	M
	

	11
	Lưu ban ISO
	1
	

	12
	Lưu QMR
	1
	


· Trường hợp tài liệu ở dạng bản mềm (soft copy), thì cá nhân, đơn vị được phân phối tài liệu sử dụng tài liệu tại CƠ SỞ DỮ LIỆU của VEAM (mục Hệ thống QLCL ISO).

TÌNH TRẠNG BAN HÀNH, SỬA ĐỔI

	Nội dung sửa đổi
	Lần ban hành/ sửa đổi
	Ngày  

có hiệu lực
	Phê duyệt 

	
	
	
	Ký tên
	Chức danh

	Ban hành lần 1
	1
	01/01/2019
	
	Q.TGĐ

	Ban hành lần 2 – Bổ sung BM-23-03
	2
	01/09/2019
	
	Q.TGĐ

	Ban hành lần 3 – Chỉnh sửa theo Tiêu chuẩn quản lý rủi ro TCVN ISO 31001:
	3
	
	
	TGĐ

	. Tên QT đổi từ “Kiểm soát rủi ro” thành “Quản lý rủi ro”
	
	
	
	

	. Nội dung chi tiết tại hồ sơ BM-00-05 kèm theo
	
	
	
	

	
	
	
	
	

	
	
	
	
	


1. MỤC ĐÍCH

+ Quy trình này hướng dẫn thực hiện quá trình quản lý rủi ro khi hoạch định hệ thống quản lý, được đề cập tại các chương 4 và 6 của “Sổ tay quản lý”;

+ Đề xuất áp dụng một số phương pháp đánh giá rủi ro.

2. PHẠM VI ÁP DỤNG

+ Quy trình này áp dụng cho quản lý rủi ro khi hoạch định các hoạt động quản lý phù hợp với bối cảnh của VEAM, theo chương 4 và 6 của “Sổ tay quản lý”, tại cơ quan văn phòng Tổng công ty;

+ Khuyến khích áp dụng QT-23 vào tất cả các hoạt động của Tổng công ty, bao gồm các hoạt động quản lý, điều hành, các dự án..., của cơ quan văn phòng Tổng công ty, bao gồm nhưng không hạn chế: phân tích bối cảnh, xây dựng chiến lược, lập kế hoạch, thực thi, kiểm tra đánh giá và cải tiến.
3. TÀI LIỆU VIỆN DẪN
+ Sổ tay chất lượng;
+ Tiêu chuẩn ISO 9001:2015, điều khoản 6.1;
+ Tiêu chuẩn ISO9000:2015 – Từ vựng;
+ Tiêu chuẩn TCVN ISO 31000 – Quản lý rủi ro – Hướng dẫn;
+ Tiêu chuẩn TCVN IEC/ISO 31010:2013 - Quản lý rủi ro – Kỹ thuật đánh giá rủi ro;
 +Tiêu chuẩn TCVN 9788 - Quản lý rủi ro - Từ vựng;
+ Các bộ luật liên quan: luật thương mại, luật dân sự, luật lao động, luật an toàn vệ sinh lao động, các luật về thuế (xuất nhập khẩu, tiêu thụ đặc biệt, giá trị gia tăng,...).
4. ĐỊNH NGHĨA


4.1. Rủi ro (Risk): Ảnh hưởng của sự không chắc chắn tới mục tiêu.
CHÚ THÍCH 1: Ảnh hưởng là sự sai lệch so với dự kiến. Ảnh hưởng có thể tích cực, tiêu cực hoặc cả hai và có thể được giải quyết, có thể tạo ra hay dẫn đến cơ hội và mối đe dọa.

CHÚ THÍCH 2: Các mục tiêu có thể có những khía cạnh và các phạm trù khác nhau và có thể được áp dụng ở các cấp khác nhau.

CHÚ THÍCH 3: Rủi ro thường được thể hiện theo các thuật ngữ nguồn rủi ro (4.3), sự kiện (4.4) tiềm ẩn, hệ quả (4.5) và khả năng xảy ra (4.6) của chúng.
4.2. Quản lý rủi ro (risk management): Các hoạt động có phối hợp để định hướng và kiểm soát một tổ chức về rủi ro (4.1).

4.3 Nguồn rủi ro (risk source): Yếu tố mà tự nó hoặc khi kết hợp có tiềm năng nội tại làm nảy sinh rủi ro (4.1).

CHÚ THÍCH: tại VEAM, thuật ngữ “Nguồn rủi ro” này thay thế cho thuật ngữ ‘Mối nguy” trong QT-23, lần ban hành 2.
4.4. Sự kiện (event): Sự xuất hiện hoặc thay đổi của một tập hợp các tình huống cụ thể.

CHÚ THÍCH 1: Một sự kiện có thể xảy ra một hoặc nhiều lần và có thể có nhiều nguyên nhân và hệ quả (4.5).
4.5. Hệ quả (consequence): Kết quả của một sự kiện (4.4) ảnh hưởng đến các mục tiêu.

CHÚ THÍCH 1: Một hệ quả có thể chắc chắn hoặc không chắc chắn và có thể có tác động tích cực hoặc tiêu cực đến các mục tiêu.

CHÚ THÍCH 2: Hệ quả có thể được biểu thị một cách định tính hoặc định lượng.

CHÚ THÍCH 3: Bất kỳ hệ quả nào cũng có thể gia tăng theo những hiệu ứng dây chuyền và tích lũy.

4.6. Khả năng xảy ra (Likelihood): Cơ hội xảy ra điều gì đó

CHÚ THÍCH 1: Trong thuật ngữ về quản lý rủi ro (4.2), từ “khả năng xảy ra” được sử dụng để chỉ cơ hội xảy ra điều gì đó, có thể được định rõ, đo lường hay xác định một cách khách quan hoặc chủ quan, định tính hoặc định lượng và được mô tả bằng cách sử dụng thuật ngữ chung hay theo toán học (như xác suất trong một khoảng thời gian cho trước).

CHÚ THÍCH 2: Từ “khả năng xảy ra” trong tiếng Anh có thể không có từ tương đương trực tiếp trong những ngôn ngữ khác, thay vào đó thường dùng từ “xác suất”. Tuy nhiên, từ “xác suất” được diễn giải hẹp hơn trong thuật ngữ toán học. Vì vậy, trong quản lý rủi ro sử dụng thuật ngữ “khả năng xảy ra” với mục đích diễn đạt cùng phạm vi với thuật ngữ “xác suất” được dùng nhiều hơn trong các ngôn ngữ khác với tiếng Anh.

4.7. Bên liên quan (stakeholder)

Cá nhân hoặc tổ chức có thể gây ảnh hưởng, chịu ảnh hưởng hoặc cảm thấy bị ảnh hưởng bởi một quyết định hay hoạt động.

CHÚ THÍCH 1: Thuật ngữ “Bên quan tâm” có thể được dùng thay thế cho “Bên liên quan”.
4.8. Kiểm soát rủi ro (control): Biện pháp kiềm chế và/hoặc điều chỉnh rủi ro (4.1).

CHÚ THÍCH 1: Kiểm soát bao gồm, nhưng không giới hạn ở, mọi quá trình, chính sách, thiết bị, thực hành hoặc các điều kiện và/hoặc các hành động khác có thể kiềm chế và/hoặc điều chỉnh rủi ro.

CHÚ THÍCH 2: Kiểm soát có thể không luôn tạo ra tác dụng điều chỉnh dự kiến hoặc được giả định.
4.9. Ma trận rủi ro (Risk Matrix): gọi tắt của “Ma trận hệ quả/ xác xuất”: là một trong các công cụ đánh giá rủi ro tiêu chuẩn TCVN IEC/ISO 31010:2013.
4.10.  Đánh giá rủi ro: Quá trình tổng thể gồm nhận diện rủi ro, phân tích rủi ro và định mức rủi ro.
4.11. Nhận diện rủi ro: Quá trình tìm kiếm, nhận biết và mô tả rủi ro.

CHÚ THÍCH 1: Nhận diện rủi ro liên quan đến việc nhận biết các nguồn rủi ro, sự kiện, nguyên nhân và hệ quả tiềm ẩn của chúng.

CHÚ THÍCH 2: Nhận diện rủi ro có thể đòi hỏi dữ liệu quá khứ, phân tích lý thuyết, ý kiến chuyên  môn có hiểu biết và nhu cầu của các bên liên quan.

4.12. Mục tiêu: Kết quả cần đạt được
CHÚ THÍCH 1: Mục tiêu có thể mang tính chiến lược, chiến thuật hoặc tác nghiệp.
CHÚ THÍCH 2: Các mục tiêu có thể liên quan đến các lĩnh vực khác nhau (như mục tiêu về tài chính, sức khỏe và an toàn, môi trường,...) và có thể áp dụng tại các cấp khác nhau [như chiến lược, toàn bộ tổ chức, dự án, sản phẩm hay quá trình;
CHÚ THÍCH 3: Mục tiêu có thể thể hiện theo những cách khác như kết quả dự kiến, mục đích, chuẩn mực về tác nghiệp, mục tiêu chất lượng hay sử dụng những từ ngữ khác có ý nghĩa tương tự (ví dụ mục đích, mục tiêu hướng tới, hay chỉ tiêu).
CHÚ THÍCH 4: Trong bối cảnh hệ thống quản lý chất lượng, các mục tiêu chất lượng  được lập ra, nhất quán với chính sách chất lượng, nhằm đạt được các kết quả cụ thể.
CHÚ THÍCH 5: Thuật ngữ này được viện dẫn từ tiêu chuẩn ISO9000:2015.
4.13. Viết tắt:

+ “LTI”: Lost Time Injury: Thời gian bị mất do thương tích (phải nghỉ việc);

+ Các chữ viết tắt khác  theo PL-00-01.
5. TRÁCH NHIỆM


+ Tổng Giám đốc: 
· Quyết định phạm vi và tiêu chí, cấp quản lý rủi ro, thí dụ: cấp chiến lược, tác nghiệp, chương trình, dự án hoặc các hoạt động khác;

· Cung cấp nguồn lực thích hợp cho việc quản lý rủi ro;
· Xem xét, phê duyệt các kế hoạch, kết quả thực hiện quản lý rủi ro của các hoạt động, phòng/ban, theo từng giai đoạn thích hợp.


+ Phó Tổng Giám đốc phụ trách: 

· Xem xét các biện pháp quản lý rủi ro của bộ phận được phân công phụ trách trước khi đề xuất TGĐ phê duyệt.


+ Trưởng các bộ phận:

· Thực hiện đánh giá rủi ro cho các hoạt động trong phạm vi mình quản lý, đảm bảo các thành viên của bộ phận mình nhận diện được nguồn rủi ro và thực hiện các biện pháp kiểm soát;
· Đề xuất xây dựng và thực thi các biện pháp quản lý rủi ro.


+ Thành viên của bộ phận:

· Báo cáo kịp thời các nguồn rủi ro mới xuất hiện trong các hoạt động hàng ngày.

· Tham gia nhận diện nguồn rủi ro và xây dựng các biện pháp kiểm soát nhằm giảm thiểu tác động của rủi ro.

· Thực hiện công việc cùng với các biện pháp kiểm soát rủi ro đã được xây dựng.

6. NỘI DUNG

6.1.  Xác định phạm vi, bối cảnh và tiêu chí
6.1.1  Khái quát

Mục đích của việc thiết lập phạm vi, bối cảnh và tiêu chí là để tùy chỉnh quá trình quản lý rủi ro, cho phép đánh giá rủi ro một cách hiệu lực và xử lý rủi ro một cách thích hợp. Phạm vi, bối cảnh và tiêu chí liên quan đến việc xác định phạm vi của quá trình và hiểu bối cảnh nội bộ, bên ngoài.

6.1.2  Xác định phạm vi

Tổng Giám đốc xem xét, quyết định phạm vi, bối cảnh và tiêu chí quản lý rủi ro phù hợp với các mục tiêu của Tổng công ty tại thời điểm xem xét, điều chỉnh, phê duyệt các mục tiêu hoạt động.

Các xem xét bao gồm:

- các mục tiêu và quyết định cần được thực hiện;

- các kết quả mong đợi từ các bước được thực hiện trong quá trình;

- thời gian, địa điểm, các nội dung cụ thể được đưa vào và được loại trừ;

- các công cụ và kỹ thuật đánh giá rủi ro thích hợp;

- nguồn lực cần thiết, các trách nhiệm và hồ sơ được lưu giữ; 

- mối quan hệ với các dự án, quá trình và hoạt động khác.

6.1.3  Bối cảnh nội bộ và bên ngoài

Bối cảnh nội bộ và bên ngoài của quá trình quản lý rủi ro cần được thiết lập từ sự hiểu biết về môi trường nội bộ và bên ngoài tại thời điểm xem xét, điều chỉnh, phê duyệt các mục tiêu hoạt động.

6.1.4  Xác định tiêu chí rủi ro

Tiêu chí rủi ro cần phản ánh các giá trị, mục tiêu và nguồn lực của tổ chức và nhất quán với chính sách, các công bố về quản lý rủi ro, có tính đến các nghĩa vụ tuân thủ của VEAM và quan điểm của các bên liên quan. Tiêu chí rủi ro có thể được xem xét và sửa đổi khi cần thiết.

Để thiết lập tiêu chí rủi ro cần xem xét:

- bản chất và loại hình của sự không chắc chắn có thể ảnh hưởng đến kết quả đầu ra và các mục tiêu (cả hữu hình và vô hình);

- cách thức các hệ quả (consequence - cả tích cực và tiêu cực) và khả năng xảy ra (likelihood) sẽ được xác định và đo lường;

- các yếu tố liên quan đến thời gian;

- tính nhất quán trong việc sử dụng các phép đo;

- cách thức định mức rủi ro;

- sự kết hợp và chuỗi rủi ro sẽ được xem xét như thế nào;

- khả năng của tổ chức/ đơn vị.
* Chú thích: Đối với Hệ thống quản lý VEAM, việc xác định phạm vi, bối cảnh, tiêu chí được tiến hành định kỳ, thể hiện theo PL-00-03, BM-00-01, BM-00-03A tại Sổ tay quản lý và các yêu cầu khác của các bên quan tâm.
6.2.  Đánh giá rủi ro

6.2.1  Khái quát

+ Đánh giá rủi ro là quá trình tổng thể gồm nhận diện rủi ro, phân tích rủi ro và định mức rủi ro.

+ Đánh giá rủi ro cần được tiến hành một cách hệ thống, lặp lại và mang tính cộng tác, dựa trên kiến thức và quan điểm của các bên liên quan.
+ Công cụ đánh giá rủi ro: Có thể tham khảo các công cụ đánh giá rủi ro khác nhau tại tiêu chuẩn TCVN IEC/ISO 31010:2013 - Quản lý rủi ro – Kỹ thuật đánh giá, thí dụ: Ma trận rủi ro, FMEA (Failure Mode and Effects Analysis), BIA (Business Impact Assessment), RCA (root cause analysis)…
6.2.2  Nhận diện rủi ro

Mục đích của việc nhận diện rủi ro là phát hiện, ghi nhận và mô tả các rủi ro có thể giúp hoặc cản trở VEAM đạt được các mục tiêu của mình, cho dù nguồn rủi ro có thuộc kiểm soát của VEAM hay không. Thông tin có liên quan, thích hợp và cập nhật đều quan trọng trong việc nhận diện rủi ro.

Có thể sử dụng nhiều kỹ thuật để nhận diện sự không chắc chắn có thể ảnh hưởng đến một hoặc nhiều mục tiêu. Các yếu tố sau và mối quan hệ giữa các yếu tố này, cần được xem xét:

- các nguồn rủi ro hữu hình và vô hình;

- nguyên nhân và các sự kiện;

- các mối đe dọa và các cơ hội;

- các yếu điểm và khả năng;

- những thay đổi trong bối cảnh nội bộ, bên ngoài;

- chỉ số về những rủi ro đang hình thành;

- tính chất và giá trị của các tài sản, nguồn lực;

- hệ quả và tác động của chúng tới các mục tiêu;

- những hạn chế về kiến thức và tính tin cậy của thông tin;

- các yếu tố liên quan đến thời gian;

- những định kiến, các giả định và niềm tin của những người liên quan.

Ở cấp chiến lược, có thể sử dụng các công cụ như phân tích Điểm mạnh, Điểm yếu, Cơ hội, Thách thức (SWOT) để nhận diện rủi ro/ cơ hội. Các biểu mẫu có thể áp dụng: PL-00-02, BM-00-03A, BM00-03B.
6.2.3  Phân tích rủi ro

Mục đích của phân tích rủi ro là hiểu bản chất của rủi ro và các đặc trưng của rủi ro bao gồm cả mức độ rủi ro, khi thích hợp. Phân tích rủi ro đòi hỏi việc xem xét một cách chi tiết sự không chắc chắn, các nguồn rủi ro, các hệ quả, khả năng xảy ra, các sự kiện, các kịch bản, các kiểm soát và hiệu lực của chúng. Một sự kiện có thể có nhiều nguyên nhân và hệ quả và có thể ảnh hưởng đến nhiều mục tiêu.

Phân tích rủi ro có thể được thực hiện với mức độ chi tiết và phức tạp khác nhau, tùy thuộc vào mục đích của phân tích, sự sẵn có, độ tin cậy của các thông tin và các nguồn lực sẵn có. Các kỹ thuật phân tích có thể định tính, định lượng hoặc kết hợp cả hai, tùy thuộc vào hoàn cảnh và mục đích sử dụng.

Phân tích rủi ro cần cân nhắc các yếu tố như:

- khả năng xảy ra (likelihood) của các sự kiện và hệ quả (consequence);

- bản chất và mức độ của các hệ quả;

- mức độ phức tạp và sự kết nối;

- các yếu tố liên quan đến thời gian và sự biến động;

- hiệu lực của các kiểm soát hiện có;

- mức độ nhạy cảm và tin cậy.

Phân tích rủi ro có thể bị ảnh hưởng bởi bất kỳ sự khác biệt về quan điểm, các định kiến, cảm nhận về rủi ro và các đánh giá. Các ảnh hưởng bổ sung còn có thể là chất lượng của các thông tin được sử dụng, các giả định và những loại trừ đã được thực hiện, các hạn chế của các kỹ thuật và cách chúng được triển khai. Những ảnh hưởng này cần được cân nhắc, lập thành văn bản và trao đổi thông tin với những người ra quyết định.

Phân tích rủi ro cung cấp đầu vào cho việc định mức rủi ro, ra các quyết định về việc liệu rủi ro có cần được xử lý hay không, cách thức xử lý như thế nào và phương pháp và chiến lược xử lý rủi ro thích hợp nhất.
6.2.4  Định mức rủi ro

Mục đích của việc định mức rủi ro là để hỗ trợ các quyết định. Định mức rủi ro đòi hỏi việc so sánh kết quả phân tích rủi ro với các tiêu chí rủi ro đã được thiết lập để xác định khi nào cần có hành động bổ sung. Điều này có thể dẫn đến quyết định:

- không làm gì thêm;

- cân nhắc các phương án xử lý rủi ro;

- tiến hành phân tích sâu hơn để hiểu rõ hơn về rủi ro;

- duy trì các kiểm soát hiện có;

- xem xét lại các mục tiêu.

Các quyết định cần tính đến bối cảnh rộng hơn và các hệ quả thực tế cũng như hệ quả được cảm nhận đối với các bên liên quan nội bộ và bên ngoài.

Kết quả định mức rủi ro cần được lưu hồ sơ, trao đổi thông tin và sau đó được xác nhận giá trị sử dụng ở các cấp thích hợp trong tổ chức.
* Bảng 6.4.1 & 6.4.2 chỉ ra cách thức xác định tiêu chỉ rủi ro nhằm phục vụ đánh giá rủi ro theo phương pháp Ma trận rủi ro.

6.3  Xử lý rủi ro

6.3.1  Khái quát

Mục đích của xử lý rủi ro là lựa chọn và thực hiện các phương án để giải quyết rủi ro.

Xử lý rủi ro liên quan đến quá trình lặp lại gồm:

- hình thành và lựa chọn các phương án xử lý rủi ro;

- hoạch định và thực hiện việc xử lý rủi ro;

- đánh giá hiệu lực của việc xử lý đó;

- quyết định xem rủi ro còn lại có chấp nhận được hay không;

- nếu không chấp nhận được, thực hiện xử lý tiếp.

6.3.2  Lựa chọn các phương án xử lý rủi ro

Để lựa chọn (các) phương án xử lý rủi ro thích hợp nhất đòi hỏi cân đối các lợi ích tiềm năng bắt nguồn từ việc đạt được các mục tiêu với các chi phí, các nỗ lực hoặc các bất lợi của việc thực hiện.

Các phương án xử lý rủi ro không nhất thiết loại trừ lẫn nhau hoặc phải thích hợp trong mọi hoàn cảnh. Các phương án xử lý rủi ro có thể bao gồm một hoặc nhiều nội dung sau:

- tránh rủi ro bằng cách quyết định không bắt đầu hoặc không tiếp tục hoạt động làm tăng rủi ro;

- chấp nhận hoặc làm tăng rủi ro để theo đuổi một cơ hội;

- loại bỏ nguồn rủi ro;

- thay đổi khả năng xảy ra;

- thay đổi hệ quả;

- chia sẻ rủi ro (ví dụ thông qua các hợp đồng, mua bảo hiểm); 

- kiềm chế rủi ro bằng quyết định đúng đắn.

Lý giải cho việc xử lý rủi ro rộng hơn so với việc chỉ xem xét về mặt kinh tế và cần tính đến tất cả các nghĩa vụ tuân thủ của tổ chức, các cam kết tự nguyện và quan điểm của các bên liên quan. Việc lựa chọn các phương án xử lý rủi ro cần được thực hiện phù hợp với các mục tiêu, các tiêu chí rủi ro và các nguồn lực sẵn có của tổ chức.

Khi lựa chọn các phương án xử lý rủi ro, tổ chức cần cân nhắc các giá trị, cảm nhận và khả năng tham gia của các bên liên quan, những cách thích hợp nhất để trao đổi thông tin và tham vấn các bên liên quan. Mặc dù có hiệu lực như nhau nhưng việc xử lý rủi ro có thể dễ chấp nhận hơn đối với một số bên liên quan so với một số bên khác.

Việc xử lý rủi ro, ngay cả khi nó được thiết kế và triển khai thận trọng cũng có thể không mang lại kết quả mong đợi và có thể gây ra những hệ quả không mong muốn. Do vậy, việc theo dõi và xem xét cần là một phần không thể thiếu khi thực hiện xử lý rủi ro nhằm đảm bảo rằng các hình thức xử lý khác nhau đều đạt được hiệu lực.

Bản thân việc xử lý rủi ro cũng có thể tạo ra những rủi ro mới cần được quản lý.

Nếu không sẵn có phương án xử lý hoặc nếu các phương án xử lý không điều chỉnh được một cách đầy đủ rủi ro đó, thì rủi ro cần được ghi nhận và đảm bảo việc xem xét liên tục rủi ro đó.

Những người ra quyết định và các bên liên quan khác cần có nhận thức về bản chất và mức độ rủi ro còn lại sau khi xử lý rủi ro. Rủi ro còn lại cần được lập thành văn bản và chịu sự theo dõi, xem xét và nếu thích hợp, xử lý tiếp.

6.3.3  Chuẩn bị và thực hiện các kế hoạch xử lý rủi ro

Mục đích của các kế hoạch xử lý rủi ro là quy định cách thức phương án xử lý đã được lựa chọn sẽ được triển khai sao cho các sắp đặt đều được hiểu bởi những người liên quan và tiến trình so với kế hoạch đó có thể được theo dõi. Kế hoạch xử lý cần xác định rõ ràng trình tự theo đó việc xử lý rủi ro cần được thực hiện.

Các kế hoạch xử lý cần được tích hợp vào các kế hoạch và các quá trình quản lý của tổ chức có sự tham vấn với các bên liên quan thích hợp.

Thông tin được nêu trong kế hoạch xử lý cần bao gồm:

- lý do lựa chọn các phương án xử lý, kể cả các lợi ích dự kiến đạt được;

- những người chịu trách nhiệm và trách nhiệm giải trình đối với việc phê duyệt và triển khai kế hoạch;

- các hành động được đề xuất;

- các nguồn lực cần thiết, bao gồm cả dự phòng;

- các thước đo kết quả thực hiện;

- các ràng buộc;

- việc báo cáo và theo dõi cần thiết;

- khi nào các hành động dự kiến sẽ được thực hiện và hoàn thành.
* Chú thích: Các kế hoạch xử lý rủi ro có thể sử dụng biểu mẫu BM-00-06 tại Sổ tay quản lý.
6.3.4.  Theo dõi và xem xét

Mục đích của theo dõi và xem xét là đảm bảo và cải tiến chất lượng, hiệu lực của việc thiết kế, áp dụng và các kết quả của quá trình. Theo dõi liên tục và xem xét định kỳ về quá trình quản lý rủi ro và những kết quả đầu ra của nó cần là một phần được hoạch định của quá trình quản lý rủi ro, gắn với các trách nhiệm đã được xác định rõ ràng.

Việc theo dõi và xem xét cần được thực hiện trong tất cả các giai đoạn của quá trình. Theo dõi và xem xét bao gồm hoạch định, thu thập và phân tích thông tin, ghi nhận các kết quả và cung cấp thông tin phản hồi.

Các kết quả theo dõi và xem xét cần được kết hợp với toàn bộ hoạt động quản lý kết quả thực hiện, đo lường và báo cáo của tổ chức.

6.3.5.  Lập hồ sơ và báo cáo

Quá trình quản lý rủi ro và các kết quả của nó cần được lập thành văn bản và báo cáo thông qua các cơ chế thích hợp. Việc lập hồ sơ và báo cáo nhằm:

- trao đổi thông tin về các hoạt động quản lý rủi ro và kết quả trong toàn tổ chức;

- cung cấp thông tin cho việc ra quyết định;

- cải tiến hoạt động quản lý rủi ro;

- hỗ trợ việc tương tác với các bên liên quan, bao gồm cả những người có trách nhiệm và trách nhiệm giải trình đối với các hoạt động quản lý rủi ro.

Các quyết định liên quan đến việc tạo lập, lưu giữ và xử lý thông tin dạng văn bản cần tính đến, nhưng không giới hạn ở việc sử dụng chúng, tính nhạy cảm của thông tin và bối cảnh nội bộ, bên ngoài.

Báo cáo là một phần không thể thiếu trong việc điều hành của tổ chức và nó cần nâng cao chất lượng việc đối thoại với các bên liên quan, hỗ trợ lãnh đạo cao nhất, bộ phận giám sát trong việc thực hiện các trách nhiệm của họ. Các yếu tố cần xem xét khi báo cáo bao gồm, nhưng không giới hạn ở:

- các bên liên quan khác nhau và nhu cầu và yêu cầu về thông tin cụ thể của họ;

- chi phí, tần suất và thời điểm báo cáo;

- phương pháp báo cáo;

- sự phù hợp của thông tin với các mục tiêu và việc ra quyết định của tổ chức.

* Chú thích: Kết quả quản lý rủi ro có thể được coi là mục tiêu hoạt động và báo cáo theo biểu mẫu BM-00-02 được đề cập tại Sổ tay quản lý.
6.4. Áp dụng công cụ Ma trận rủi ro
Việc sử dụng Ma trận rủi ro chỉ là một trong các công cụ được khuyến nghị, tùy theo các tình huống, các đơn vị có thể sử dụng công cụ thích hợp khác.
Áp dụng bảng BM-23-01 của để đánh giá rủi ro theo các bước: nhận diện rủi ro, phân tích rủi ro và định mức rủi ro.
6.4.1. Nhận diện rủi ro:
· Xác định Số hiệu danh mục đăng ký rủi ro: Điền các thông tin vào các cột (1), (2), (3) & (7);
6.4.2. Phân tích rủi ro:
· Xác định Nguyên nhân dự kiến (cột 5) và Tác động (hậu quả) dự kiến (6);

· Xác định Tần suất xảy ra rủi ro (Probability) – cột (8) được tính theo thang điểm tại Bảng 6.4.1.
6.4.3. Định mức rủi ro: 

. Xác định điểm số rủi ro - cột (13): 
. Điểm số rủi ro =  [Tần suất xảy ra rủi ro] nhân (x) với [Tác động] có điểm số cao nhất theo Ma trận rủi ro.
Bảng 6.4.1 – Tiêu chí rủi ro theo Khả năng xảy ra (Tần suất)
	Tần suất
	Mô tả
	Tần suất xảy ra rủi ro với các biện pháp kiểm soát hiện tại
	Giảm tần suất xảy ra rủi ro sau khi xây dựng biện pháp kiểm soát

	1
	KHÔNG CÓ KHẢ NĂNG XẢY RA
	Rủi ro không xảy ra trong hoạt động trước đó.
	Rủi ro sẽ không xảy ra khi áp dụng những biện pháp này.

	2
	KHÓ CÓ KHẢ NĂNG XẢY RA
	Rủi ro đã từng xảy ra trong sản xuất kinh doanh của cơ quan ít nhất một lần.
	Rủi ro khó xảy ra khi áp dụng những biện pháp này.

	3
	CÓ KHẢ NĂNG  XẢY RA
	Rủi ro xảy ra trong sản xuất kinh doanh của cơ quan một lần trong năm.
	Rủi ro có khả năng xảy ra trong quá trình làm việc. 

	4
	CÓ THỂ XẢY RA
	Rủi ro xảy ra trong sản xuất kinh doanh của cơ quan nhiều hơn một lần một năm.
	Rủi ro nhiều khả năng xảy ra trong quá trình làm việc.

	5
	NHIỀU KHẢ NĂNG

XẢY RA
	Rủi ro thường xảy ra và  ít nhất một lần trong suốt tiến trình của công việc, trừ khi những thay đổi được thực hiện.
	Rủi ro hầu như  khó tránh khỏi trong quá trình làm việc.


Bảng 6.4.2 – Tiêu chí rủi ro theo Mức độ tác động: 

	Mức độ tác động


	Loại
	Tác động - Mức độ nghiêm trọng (Severity)

	
	
	Tiến độ
(Schedule)
	Chi phí
(Cost)
	Môi trường/ Pháp luật
(Environment/ Law)
	Con người
(People)

	
1
	THẤP
	< 01 giờ;

(<3%)
	< 10 triệu đồng

(<0,1%)
	Sự cố môi trường, hóa chất với khối lượng

 <  0, 2 tấn
	Sơ cứu thông thường

	
2
	TRUNG BÌNH
	01 giờ - < 12 giờ;

(3%~5%)
	10 triệu -  < 100 triệu đồng

(0,1% ~ 0,2%)
	Sự cố môi trường, hóa chất với khối lượng 0, 2- < 01 tấn.
	Bị thương tích, phải nghỉ việc LTI < 1 ngày

	
3
	CAO
	12 giờ -  < 48 giờ.

(6%~8%)
	100 triệu - < 1 tỉ đồng

(0,2% ~ 1%)
	Sự cố môi trường, hóa chất với khối lượng 01- < 50 tấn.

Vi phạm pháp luật
	Bị thương tích, phải nghỉ việc 1<= LTI <= 2 ngày

	

4
	NGHIÊM TRỌNG
	48giờ - 7 ngày.

(8%~10%)
	1 tỉ -10 tỉ đồng.

(1% ~ 2%)
	Sự cố môi trường, hóa chất với khối lượng 50-100 tấn.

Vi phạm pháp luật
	LTI >2

Người mất tích 

	
5
	ĐẶC BIỆT NGHIÊM TRỌNG
	> 7 ngày

((>10%)
	Nhiều hơn 10 tỉ đồng

(<2%)
	Sự cố môi trường, hóa chất với khối lượng >100 tấn

Vi phạm pháp luật
	Chết người 



Chú ý 1: Mức độ tác động của rủi ro sẽ thay đổi theo từng hoạt động, phòng/ban, theo thời gian và được áp dụng tại từng giai đoạn thích hợp theo BM-23-02.

Chú ý 2: TCVN IEC/ISO 31010:2013 không giải quyết một cách cụ thể vấn đề an toàn. Đây là một tiêu chuẩn chung về quản lý rủi ro và mọi sự viện dẫn đến vấn đề an toàn chỉ thuần túy mang tính chất tham khảo. Hướng dẫn về việc đưa các khía cạnh an toàn vào tiêu chuẩn được đưa ra trong TCVN 6844 (ISO/IEC Guide 51).
Bảng 6.4.3 – Ma trận rủi ro
	 
	Mức độ tác động
	THẤP
	TRUNG BÌNH
	CAO
	NGHIÊM TRỌNG
	ĐẶC BIỆT NGHIÊM TRỌNG

	Tần suất 
	Điểm
	1
	2
	3
	4
	5

	KHÔNG CÓ KHẢ NĂNG XẢY RA
	1
	1
	2
	3
	4
	5

	KHÓ CÓ KHẢ NĂNG XẢY RA
	2
	2
	4
	6
	8
	10

	CÓ KHẢ NĂNG  XẢY RA
	3
	3
	6
	9
	12
	15

	CÓ THỂ XẢY RA
	4
	4
	8
	12
	16
	20

	NHIỀU KHẢ NĂNG XẢY RA
	5
	5
	10
	15
	20
	25


6.4.4. Cấp độ rủi ro: căn cứ Ma trận rủi ro để xác định cấp độ rủi ro.


Căn cứ vào điểm số của [Điểm số rủi ro] đã tính ở 6.3.5, so sánh với bảng sau để điền vào cột (4) của Bảng BM-23-01:
	Điểm đánh giá 
	16 ~ 25
	10 ~15
	6~9
	3~5
	1~2

	Cấp độ
	Rất cao (RC)
	Cao
(C)
	Trung bình (TB)
	Thấp
(T)
	Rất thấp (RT)

	Số cấp độ
	5
	4
	3
	2
	1



Việc thực hiện các hoạt động /công việc sau khi đánh giá rủi ro được quy định như sau:

· Các hoạt động có rủi ro thấp (Điểm 1 - 5): Được phép thực hiện. 

· Các hoạt động có rủi ro trung bình (6 - 15): Hoạt động chỉ được phép tiến hành với sự quản lý, kiểm soát thích hợp. 

· Các hoạt động có rủi ro cao (16 - 25): Hoạt động không được phép tiến hành. Cần phải được thiết lập các biện pháp kiểm soát chặt chẽ hơn để giảm thiểu rủi ro.

6.5. Lưu đồ 
Lưu đồ tóm tắt các bước đã mô tả từ 6.1 đến 6.3.5 (Xem trang cuối)
7. LƯU HỒ SƠ

	TT
	Mã số
	Tên hồ sơ
	Nơi lưu
	Thời gian lưu

	1
	BM-23-01
	Bảng đánh giá rủi ro
	Bộ phận đánh giá rủi ro
	03 năm sau khi kết thúc hoạt động/ dự án

	2
	BM-23-02
	Bảng đăng ký mức độ rủi ro
	Bộ phận đánh giá rủi ro
	03 năm sau khi kết thúc hoạt động/ dự án


8. TÀI LIỆU KÈM THEO

	BM-23-01
	Bảng đánh giá rủi ro

	BM-23-02
	Bảng đăng ký tác động rủi ro


Lưu đồ theo 6.5
	Bước
	Trách nhiệm
	Nội dung
	Tài liệu

	1
	TGĐ/ Trưởng đơn vị
	


	Nhu cầu khách hàng và các bên quan tâm, kế hoạch hoạt động…, PL-00-03, BM-00-01, BM-00-03A

	2.1
	Trưởng đơn vị/ Nhân viên phụ trách
	
	BM-00-03A

BM-00-03B
BM-23-01,

BM-23-02,
Các quy trình liên quan

	2.2
	Trưởng đơn vị/ Nhân viên phụ trách
	

	BM-23-01,

BM-23-02

Các quy trình liên quan

	2.3
	Trưởng đơn vị/ Nhân viên phụ trách
	



	BM-23-01,

BM-23-02

Các quy trình liên quan

	2.4
	PTGĐ phụ trách
	
	BM-23-01
BM-23-02

Các quy trình liên quan

	2.5
	TGĐ,

PTGĐ (được uỷ quyền)
	


	BM-23-01
BM-23-02

Các quy trình liên quan


	3
	Trưởng đơn vị/ Nhân viên phụ trách
	

	BM-23-01
BM-23-02

BM-00-06

Các quy trình liên quan

	4.1
	Các đơn vị
	
	BM-23-01 ,BM-23-02

BM-00-02, BM-00-06

Các quy trình liên quan


	4.2
	TGĐ/ Trưởng đơn vị
	
	BM-23-01, BM-23-02

BM-00-02, BM-00-03A

BM-00-06

Các quy trình liên quan

	5
	Các đơn vi
	
	QT-02


ISO 9001:2015





Xác định phạm vi, bối cảnh, tiêu chí





Nhận diện rủi ro





Không đạt





Phân tích rủi ro


Định mức rủi ro





Tìm biện pháp xử lý





Không đạt





Đạt





Soát xét





Đạt





Phê duyệt





Đạt





Triển khai hoạt động,


thực hiện các kế hoạch xử lý





Không đạt





Theo dõi và xem xét





Phê duyệt





Đạt





Lập hồ sơ, báo cáo
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